ZAŁĄCZNIK NR 1 DO SIWZ


Znak sprawy: DAZ.26.038.2018 
FORMULARZ OFERTOWY

Zamawiający

Wojewódzki Szpital Specjalistyczny                              im. Najświętszej Maryi Panny                              ul. Bialska 104/118                                                        42-200 Częstochowa                                                  

Ja/my niżej podpisani:

........................................................................................................................................................................ (imię nazwisko, stanowisko/podstawa do reprezentacji)
działając w imieniu i na rzecz:

.......................................................................................................................................................................   (pełna nazwa Wykonawcy/Wykonawców w przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia).
Adres*: ...........................................................................................................................................................

Kraj* ............................................................................

REGON*: .....................................................................

NIP*: ...........................................................................

TEL*  ............................................................................

FAX*: ...................................... i adres e-mail* ..........................................................................

                                na które Zamawiający ma przesyłać korespondencję

Wykonawca jest mikro, małym, średnim przedsiębiorcą – TAK/NIE**

Odpowiadając na ogłoszenie o zamówieniu na dostawę firewalla dla Wojewódzkiego Szpitala Specjalistycznego im. Najświętszej Maryi Panny w Częstochowie, wraz wymianą firewalla, konfiguracją oraz szkoleniem pracowników, zgodnie z wymaganiami określonymi w Specyfikacji Istotnych Warunków Zamówienia dla tego postępowania składamy niniejszą ofertę. 

1. Składamy ofertę na wykonanie przedmiotu zamówienia w zakresie określonym w Specyfikacją Istotnych Warunków Zamówienia na następujących warunkach:

a)
wartość brutto (cena oferty): 
............................. zł



słownie złotych: ………………………………………………………………………........................... ) 


b)
podatek VAT w wysokość ...%: 
............................. zł



słownie złotych: .................................................................................................... )


c)
wartość netto: 


............................. zł


słownie złotych: ………………………………………..…........................................................)

UWAGA: Punktacja za powyższe kryterium (tj. cena) zostanie przyznana na podstawie § 14  SIWZ ,,Opis kryteriów, którymi Zamawiający będzie się kierował przy wyborze oferty  (…).    
2. Oświadczam/my, że cena brutto podana w pkt. 1 niniejszego Formularza ofertowego zwiera wszystkie koszty wykonania zamówienia, jakie ponosi Zamawiający w przypadku wyboru niniejszej oferty (w tym zakładany zysk,  należne podatki, koszty transportu, opakowania, ubezpieczenia, montażu, konfiguracji, uruchomienia, szkolenia pracowników i inne koszty, jeśli występują, bez których realizacja zamówienia nie byłaby możliwa.
3. Oświadczam/my, że zapoznaliśmy się ze Specyfikacja Istotnych Warunków Zamówienia (w tym  wzorem umowy) i akceptujemy wszystkie warunki w niej zawarte.

4. Oświadczam/my, że akceptujemy warunki płatności określone przez Zamawiającego we wzorze umowy.

5. Oświadczam/my, że uzyskaliśmy wszelkie informacje niezbędne do prawidłowego przygotowania i złożenia niniejszej oferty.

6. Oświadczam/my, że jesteśmy związani niniejszą ofertą przez okres 30 dni od dnia upływu terminu składania ofert.

7. Oświadczam/my, iż przewidujemy powierzenie podwykonawcom realizacji zamówienia w części ……. ***

	Lp.
	Opis części zamówienia, którą Wykonawca zamierza powierzyć do realizacji przez podwykonawcę oraz nazwy i dane adresowe podwykonawcy/ów

	1.
	

	(…)
	


Oświadczam/my, iż nie przewidujemy powierzenia podwykonawcom realizacji zamówienia***

8. Oświadczam/my, że zapoznaliśmy się  ze wzorem umowy, określonym w Specyfikacji Istotnych Warunków Zamówienia i zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej                         z niniejszą ofertą, na warunkach w niej określonych.

9. Składamy ofertę na …. stronach.

10. Podajemy adres strony internetowej, na której są dostępne w formie elektronicznej: odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej. 

....................................................................................................................................................................W przypadku składania oferty wspólnej przez kilku przedsiębiorców  (tzw. konsorcjum) lub przez spółkę cywilną, każdy ze wspólników konsorcjum lub spółki cywilnej musi podać w/w adres. 

11. Wraz z ofertą składam/y następujące oświadczenia i dokumenty:

…………………………………………………………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………………………………………………………..

 …………………………….., dnia ……………………… 2018 r.

…………………………………………………………………………                                                                                                Pieczęć imienna i podpisy osób                                                                                                                      uprawnionych do składania oświadczeń woli                                                                                                            w imieniu Wykonawcy
Informacja dla Wykonawcy

     *    W przypadku oferty wspólnej należy podać dane dotyczące pełnomocnika Wykonawcy.

**
Należy zaznaczyć właściwą odpowiedz – w przypadku składania oferty przez podmioty występujące wspólnie ww.   informację podać należy odpowiednio w odniesieniu do wszystkich wspólników spółki cywilnej lub członków konsorcjum: 

     Mikroprzedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 10 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 2 mln euro.



Małe przedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 10 mln euro.



Średnie przedsiębiorstwo: przedsiębiorstwo, które nie jest mikro- lub małym przedsiębiorstwem i które zatrudnia mniej niż 250 osób i którego roczny obrót nie przekracza 50 mln euro lub roczna suma bilansowa nie przekracza 43 mln euro.



Pojęcia zaczerpnięte z zaleceń Komisji Unii Europejskiej z dnia 6 maja 2003 r. dot. definicji mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw (Dz. U. L 124 z 20.5.2003, s. 36).

ZALĄCZNIK NR 2 DO SIWZ

Znak sprawy: DAZ.26.038.2018 r.

ZAŁĄCZNIK NR 1 DO UMOWY
OPIS PRZEDMIOTU ZAMÓWIENIA / PARAMETRY TECHNICZNE 

Przedmiot zamówienia: Dostawa firewalla dla Wojewódzkiego Szpitala Specjalistycznego                     im. Najświętszej Maryi Panny w Częstochowie wraz z wymianą firewalla, konfiguracją oraz szkoleniem pracowników.
FIREWALL –  1 sztuka.
I. Wymagania Ogólne

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe                     i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia.                           W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera                       z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum                 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 8 administratorów do poszczególnych instancji systemu.

System musi wspierać IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

Warunki udziału:

1. W przypadku importu rozwiązania, Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn. zm.), czyli oświadczenie odbiorcy towaru podwójnego zastosowania zgodnie z załączonym wzorem, oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

2. Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora 

3. ]producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
TABELA NR I.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne
	Wymagane
	Oferowane

	1.
	Producent:
	Proszę podać: …………………………………………………………………………………………………
	TAK
	

	2.
	Nazwa i typ produktu:
	Proszę podać: …………………………………………………………………………………………………
	TAK
	

	3. 
	Informacje ogólne
	Rozwiązanie musi być dostępne jako platforma sprzętowa.
Urządzenie jest nielimitowane na użytkowników.

Urządzenie musi być fabrycznie nowe.
	TAK
	

	4.
	Redundancja, monitoring i wykrywanie awarii
	W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 

Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

Monitoring stanu realizowanych połączeń VPN. 

System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.

	TAK
	

	5.
	Parametry sprzętowe
	System realizujący funkcję Firewall musi dysponować minimum: 

18 portami Gigabit Ethernet RJ-45.

16 gniazdami SFP 1 Gbps.
System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi być wyposażony w zasilanie AC.

System realizujący funkcję Firewall musi być wyposażony w lokalny dysk o pojemności minimum 480 GB.
	TAK
	

	6.
	Parametry wydajnościowe:
	W zakresie Firewall’a obsługa nie mniej niż 4 mln jednoczesnych połączeń oraz 300.000 nowych połączeń na sekundę.

Przepustowość Stateful Firewall: nie mniej niż 32 Gbps dla pakietów 512 B.

Przepustowość Stateful Firewall: nie mniej niż 30 Gbps dla pakietów 64 B.

Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 7 Gbps.

Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 20 Gbps.

Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu HTTP - minimum 11 Gbps.

Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 3 Gbps.

Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie słabszym niż AES128-SHA256) dla ruchu http – minimum 6.8 Gbps.

	TAK
	

	7.
	Funkcje Systemu Bezpieczeństwa:
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji. 

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami  - Intrusion Prevention System.

6. Kontrola stron WWW. 

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

11. Analiza ruchu szyfrowanego protokołem SSL.

12. Analiza ruchu szyfrowanego protokołem SSH.
	TAK
	

	8.
	Polityki, Firewall
	Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

Translację jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
	TAK
	

	9.
	Połączenia VPN
	System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:

· Wsparcie dla IKE v1 oraz v2.

· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19 i 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.

Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
	TAK
	

	10.
	Routing i obsługa łączy WAN
	W zakresie routingu rozwiązanie powinno zapewniać obsługę:

· Routingu statycznego. 

· Policy Based Routingu
· Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN.
	TAK
	

	11.
	Zarządzanie pasmem
	System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.

System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
	TAK
	

	12.
	Kontrola Antywirusowa
	Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą typu Sandbox opisaną w punkcie 21.
	TAK
	

	13.
	Ochrona przed atakami
	Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.

System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

	TAK
	

	14.
	Kontrola aplikacji
	Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

Baza Kontroli Aplikacji powinna zawierać minimum 2100 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur.
	TAK
	

	15.
	Kontrola WWW
	Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 

W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.

Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
	TAK
	

	16.
	Uwierzytelnianie użytkowników w ramach sesji
	System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.

Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
	TAK
	

	17.
	Zarządzanie
	Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.
Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.

System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
	TAK
	

	18.
	Logowanie
	System musi mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, ale w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

W ramach logowania system musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.

Musi istnieć możliwość logowania do serwera SYSLOG.
	TAK
	

	19.
	Certyfikaty
	Poszczególne elementy oferowanego systemu bezpieczeństwa muszą być certyfikowane co najmniej w zakresie:

· ICSA lub EAL4 dla funkcji Firewall.

· ICSA lub NSS Labs dla funkcji IPS.

· ICSA dla funkcji IPSec VPN.

· ICSA dla funkcji SSL VPN.
	
	

	20.
	Serwisy, licencje i gwarancje
	Trzy lata gwarancji producenta. Zgłaszanie awarii w dni robocze od 7 do 15. Zgłoszenia elektroniczne możliwe po godz.15 lub w dni wolne od pracy, liczone jak zgłoszone w pierwszy dzień roboczy rano.

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów obejmujące Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesięcy.

System musi być objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym /w ciągu 8 godzin od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 36 miesięcy.

Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 8x5 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 8x5. Oferent winien przedłożyć dokumenty:
· Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).

· Certyfikat ISO 9001 podmiotu serwisującego.

W przypadku wymiany urządzenie zamawiający musi mieć możliwość usunięcia i zachowania dysku twardego przed jego odesłaniem do dostawcy bez utraty gwarancji.
	TAK
	

	21.
	Ochrona typu sandbox
	System proaktywnej ochrony przed zaawansowanymi zagrożeniami - którego zadaniem będzie wykrywanie i blokowanie ataków w infrastrukturę sieci a następnie alarmowanie w wyniku wystąpienia określonych zdarzeń. System może składać się z jednego lub kilku elementów zapewniając opisany poniżej zestaw funkcji. System powinien być dostarczony w postaci komercyjnej platformy działającej w środowisku wirtualnym z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESXi 5.1 lub nowsze, Citrix XenServer 6.2 lub nowsze.

System powinien umożliwiać lokalne logowanie oraz raportowanie oraz współpracować z systemem centralnego logowania i raportowania.   

Powinna istnieć możliwość implementacji systemu w trybie nasłuchu oraz współpracy z systemami zabezpieczeń NGFW (Next Generation Firewall) lub SWG (Security Web Gateway), SEG (Secure Email Gateway) oraz w oparciu o interfejsy programistyczne API (np. icap).

Dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się, aby wszystkie funkcje oraz zastosowane technologie bazowały na rozwiązaniach komercyjnych, dla których producenci poszczególnych elementów dostarczają wsparcia i aktualizacji oprogramowania.

Dla zapewnienia wysokiej sprawności i skuteczności działania elementy systemu muszą pracować w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczeństwa.

Nie mniej niż 6 portów Ethernet 10/100/1000.

Powierzchnia dyskowa  - minimum 4 TB 

W celu zwiększenia niezawodności system powinien mieć możliwość pracy w konfiguracji HA (High Availability) z podziałem obciążenia.

Ochrona przez zaawansowanymi atakami: 

· Funkcjonalność Sandbox dla instancji Windows: sprawdzanie procesów i rejestru, połączenia z Botnet C&C oraz złośliwymi URL, dostęp do pakietów przeprocesowanych przez VM, logów działania badanego oprogramowania oraz zrzutów ekranu w badanej VM. 

· Procesowanie plików o rozmiarze co najmniej 8 MB. 

· Sanboxing dla plików zarchiwizowanych (.tar, .gz, .tar.gz, .tgz, .zip, .bz2, .tar.bz2, .bz, .tar.Z, .cab, .rar, .arj), wykonywalnych (.exe, .dll), PDF, Windows Office Document, Javascript, AdobeFlash oraz JavaArchive (JAR) 

· Plików multimedialnych: .avi, .mpeg, .mp3, .mp4 
· Skanowane protokoły sieciowe: HTTP, SMTP, POP3, IMAP, MAPI, FTP, IM oraz ich wersje zaszyfrowane SSL. Jeżeli do spełnienia tego wymagania konieczne jest dostarczenie dodatkowych urządzeń sieciowych (przekierowujących zawartość pakietów dla wskazanych protokołów sieciowych, rozszywających  ruch SSL), urządzenia te powinny zostać uwzględnione w ofercie. Ich wydajność powinna umożliwiać procesowania ruchu o przepływności 1 Gbps.

· Skanowanie stron www z linkami URL 

· Czarne i białe listy dla sum kontrolnych plików 

· Szczegółowe raportowanie charakterystyki badanego pliku oraz zachowania: modyfikacji plików w systemie, zachowania uruchomionych procesów, zmian w rejestrze, zachowania sieci, snapshotu VM. 

· Dostęp do analizowanych plików w celu dodatkowego badania: przykładowe pliki, logi z analizy (tracer), zapis pakietów pcap.
Możliwość uruchomienia min. 4 instancji wirtualnych systemów MS Windows zawierających Windows 7, Windows 8 i Windows 10 oraz pakiet biurowy MS Office w celu wykonania analizy Sandbox w wymiarze co najmniej 70 plików na godzinę.  

System udostępnia:

· Lokalny graficzny interfejs zarządzania poprzez szyfrowane połączenie HTTPS 

· Dostęp do CLI przez SSH

Wymaga się aby dostawa obejmowała również:

· Gwarancję i serwis producenta na okres 36 mcy

· Subskrypcje funkcji bezpieczeństwa na okres:  36 mcy

Rozwiązanie musi zostać uruchomione i skonfigurowane na  trzech serwerach terminalowych pracujących u Zamawiającego
	TAK
	

	22.
	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim. Możliwa forma elektroniczna. Dokumentacja ma być dostarczona na nośniku papierowym lub elektronicznym – nie wystarczy możliwość ściągnięcia  z internetu. 
	TAK
	

	23.
	Wdrożenia i szkolenia
	Wdrożenie urządzenia w siedzibie Zamawiającego zakończone podpięciem urządzenia i zweryfikowaniem poprawności konfiguracji zgodnie z wymaganiami Zamawiającego.

Musi pozwolić oprócz uruchomienia filtrowania dostępu do internetu poprzez użytkowników AD, także na jednoczesne filtrowanie po adresach IP stacji, położonych w różnych VLANach IP, przy czym konfiguracja routingu na urządzeniach w sieci Zamawiającego ma pozostać niezmieniona.

Zgodnie z wymaganiami informatyków Zamawiającego, mają zostać uruchomione i skonfigurowane wszystkie elementy zakupionego pakietu – firewall, IPS, filtrowanie treści, antywirus, VPN, sandbox, itp. Szczegóły dotyczące włączenia do infrastruktury, ze względu na poufność, zostaną udostępnione Wykonawcy dopiero po podpisaniu umowy
W ramach wdrożenia należy przewidzieć co najmniej 5 dni roboczych wizyt certyfikowanego inżyniera.

Szkolenie dla trzech osób wykonane przez autoryzowany przez producenta ośrodek szkoleniowy na terenie kraju. Szkolenie ma być zakończone egzaminem, po którym uczestnicy otrzymają certyfikat ukończenia szkolenia. Szkolenia, w przypadku braku możliwości realizacji w trakcie wdrożenia, mogą zostać dostarczone w postaci voucherów ważnych co najmniej rok.
	TAK
	

	24.
	Miejce
	Urządzenie ma zostać dostarczone i zamontowane w Dziale Informatyki, ul. Bialska 104./118
	TAK
	


II. Instalacja i wdrożenie winny odbywać się w godzinach pracy pracowników Zamawiającego tj. 
w dni robocze (od poniedziałku do piątku), w godz. 7.30-14:30. Zamawiający dopuszcza wykonywanie prac w innym czasie niż wskazany, po odpowiednim uzgodnieniu i jego akceptacji.

W trakcie realizacji projektu Szpital musi posiadać dostęp do internetu co najmniej na dotychczasowym poziomie i z co najmniej dotychczasowymi zabezpieczeniami, do momentu przejścia na pracę na nowym sprzęcie, potwierdzonym protokołem odbioru końcowego przedmiotu umowy. Wdrożenie nie może utrudnić lub uniemożliwić rozliczeń z płatnikami oraz korzystania z funkcjonalności systemu Szpitalnego.

TABELA NR II.
	Lp.
	Nazwa komponentu
	Wymagania dodatkowo oceniane
	Wymagane
	Oferowane

	1.
 
	Poufność transmisji danych - połączenia szyfrowane IPSec VPNoraz SSL VPN dostarczone w

modelu:
	a) nielicencjonowanym–Zamawiający nie będzie ponosił dodatkowych kosztów związanych z realizacją funkcjonalności i nie jest ona licencjonowana przez Producenta oferowanego urządzenia. /15pkt/
	TAK/NIE
	

	
	
	b) licencjonowana jednorazowo, dożywotnio –Zamawiający będzie zobligowany do zakupu dodatkowych licencji jednorazowo, na zadaną liczb użytkowników lub jako jednorazowy zakup funkcjonalności dla sztuki urządzenia. /7pkt/
	TAK/NIE
	

	
	
	c) subskrypcyjnym–Zamawiający będzie zobligowany do zakupu licencji czasowej, na zadaną liczb użytkowników lub funkcjonalność dla sztuki urządzenia. /0pkt/
	TAK/NIE
	

	2.
	Ochrona przed atakami - w ramach standardowej licencji funkcji ochronnych IPS:
	a) bez dodatkowych opłat lub licencji rozszerzonych, możliwość poszerzenia bazy sygnatur ataków do minimum 10000 w celu skuteczniejszej ochrony wrażliwych systemów. /25pkt/
	TAK/NIE
	

	
	
	b) za dodatkową opłatą lub licencją rozszerzoną, możliwość poszerzenia bazy sygnatur ataków dominimum 10000 w celu skuteczniejszej ochrony wrażliwych systemów. /12pkt/
	TAK/NIE
	

	
	
	c) brak możliwości poszerzenia bazy sygnatur ataków. /0pkt/
	TAK/NIE
	


………………………….., dnia…………… 2018 r.     
………………….……………………………………………………………
                                                         Pieczęć imienna i podpisy osób 









uprawnionych do składania oświadczeń woli   





 imieniu Wykonawcy
ZAŁĄCZNIK NR 3 DO SIWZ


Znak sprawy: DAZ.26.038.2018 



Zamawiający:







Wojewódzki Szpital Specjalistyczny 



im. Najświętszej Maryi Panny



ul. Bialska 104/118



42-200 Częstochowa 

Wykonawca: ……………………………………………
………………………………………………………………….

(pełna nazwa/firma, adres, w zależności

od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

………………………………………………………………….

(imię, nazwisko, stanowisko/podstawa

do reprezentacji)

OŚWIADCZENIE WYKONAWCY

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. 

Prawo zamówień publicznych (dalej jako: ustawa PZP),

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA 

Na potrzeby postępowania o udzielenie zamówienia publicznego pn.

dostawa firewalla dla Wojewódzkiego Szpitala Specjalistycznego im. Najświętszej Maryi Panny w Częstochowie wraz z wymianą firewalla, konfiguracją oraz szkoleniem pracowników,
prowadzonego przez: Wojewódzki Szpital Specjalistyczny im. Najświętszej Maryi Panny w Częstochowie

……………………………………………………………………………………………………………………………………

(oznaczenie zamawiającego)
oświadczam, co następuje:

OŚWIADCZENIE DOTYCZĄCE WYKONAWCY: 

Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust. 1 pkt. 12-22 ustawy PZP.
(UWAGA: zastosować tylko wtedy, gdy zamawiający przewidział wykluczenie wykonawcy z postępowania na podstawie w/w przepisu).

…………………., dnia ……… 2018 r

                                                                                     ……………………………………………………….

                                                                                                   (pieczęć podpis)

Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie                  art. ………. ustawy PZP

(podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust. 1 pkt. 13-14, 15-20   ustawy PZP). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy PZP podjąłem następujące środki naprawcze  
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………   

        ………………………., dnia ……….. 2018 r.

……………………………………………………………….

                             (pieczęć i podpis)

OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA  KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: ………………………………………………………………………………………………………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG) nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia na podstawie art. 24 ust. 1 pkt. 12-22 ustawy PZP.
……………, dnia ……………….. 2018 r.

                                                                                 ………………………………………………..

                                                                                                  (pieczęć i podpis)

OŚWIADCZENIE DOTYCZĄCE PODANYCH  INFORTMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne                     z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawieniu informacji 

………………………., dnia ……….. 2018 r.

……………………………………………………………….

(pieczęć i podpis)

ZAŁĄCZNIK NR 4 DO SIWZ 







        
               Znak sprawy: DAZ.26.038.2018 r.       

……………………………………………………..

………………………………………………………

……………………………………………………..
        (pełna nazwa i adres Wykonawcy)

OŚWIADCZENIE WYKONAWCY
Działając w imieniu …………………………… (importer), niniejszym oświadczam, że Wykonawca ……………………………………. (importer), jako importer  na terenie Polski, oferowanych przez firmę ………………………………..,  do przetargu nieograniczonego na ,,Dostawę firewalla dla Wojewódzkiego Szpitala Specjalistycznego im. Najświętszej Maryi Panny w Częstochowie wraz z wymiana firewalla,  konfiguracją oraz szkoleniem pracowników” -  rozwiązań ……………………… (producent), podlegających kontroli obrotu, zaświadcza, iż przy ich wprowadzaniu na terenie Polski,  zostały dochowane  wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz. U. z 2004, Nr 229, poz. 2315 z późn. zm.) 

Jednocześnie oświadczam, iż świadomy(a) jestem odpowiedzialności karnej za składanie fałszywych oświadczeń.
………………………., dnia ……….. 2018 r.

……………………………………………………………….

Pieczęć imienna i podpisy osób

uprawnionych do składania oświadczeń woli

w imieniu Wykonawcy
ZAŁĄCZNIK NR 5 DO SIWZ 







        
                Znak sprawy: DAZ.26.038.2018 

…………………………………………………….

          (nazwa i adres Wykonawcy)

Oświadczenie o przynależności lub braku przynależności

do tej samej grupy kapitałowej                                                                                                                               

Zgodnie z dyspozycją zawartą w art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo Zamówień Publicznych (tj. Dz. U. z 2017 r. poz. 1579) oraz w związku ze złożoną ofertą w postępowaniu                  o udzielenie zamówienia publicznego prowadzonego w trybie przetargu  nieograniczonego na dostawę firewalla dla Wojewódzkiego Szpitala Specjalistycznego im. Najświętszej Maryi Panny                           w Częstochowie, wraz z wymianą firewalla, konfiguracją oraz szkoleniem pracowników,                   w imieniu:

.................................................................................................................................................. 

          (pełna nazwa Wykonawcy)

Informuję, iż na dzień składania ofert:

1. nie należę do grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt. 23 ustawy Prawo zamówień,               tj. w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U.                   z 2015 r., poz. 184)* 

………………………., dnia ……….. 2018 r.
……………………………………………………………….

Pieczęć imienna i podpisy osób

uprawnionych do składania oświadczeń woli

w imieniu Wykonawcy

2. należę do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt. 23 ustawy Prawo zamówień, tj. w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów
   (Dz. U. z 2015 r., poz. 184)*, co podmioty wymienione poniżej (należy podać nazwy i adresy siedzib)*: 

	L.p.
	Nazwa podmiotu
	Adres podmiotu

	
	
	

	
	
	

	
	
	


………………………., dnia ……….. 2018 r.

……………………………………………………………….

Pieczęć imienna i podpisy osób

uprawnionych do składania oświadczeń woli

w imieniu Wykonawcy
*- należy wypełnić pkt. 1 lub pkt. 2.
UWAGA: niniejsze oświadczenie (Załącznik Nr 5 do SIWZ) Wykonawca przekazuje, po otwarciu ofert,                           w terminie 3 dni od dnia zamieszczenia przez Zamawiającego na stronie internetowej informacji, o której mowa             w art. 86 ust. 5 ustawy PZP. 

W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia oświadczenie składa każdy                   z członków konsorcjum lub wspólników spółki cywilnej. 


