Zalacznik nr 3

Umowa powierzenia przetwarzania danych osobowych stanowiaca
uzupelnienie Umowy .......cceeeeneennen (nr, data zawarcia)

zawartaw dniu .................... w Czgstochowie, pomigdzy:

Wojewodzkim Szpitalem Specjalistycznym im. Najswietszej Maryi Panny
ul. Bialska 104/118, 42-200 Czestochowa

reprezentowanym przez

Beate Pochodnie — Dyrektora (,,Administrator”)

dalej tgcznie jako: ,,Strony”).

Majac na uwadze, ze:

1) Strony zawarty umowe ............ccoeeevinnnnn. (,,Umowa Podstawowa”), w zwigzku
z wykonywaniem ktorej Administrator powierzy Przetwarzajacemu przetwarzanie
danych osobowych w zakresie okreslonym umowa;

2) Celem umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora;

3) Strony, zawierajgc Umowe, dgzg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w peini postanowieniom rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/676 z 27.04.2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO.

Strony postanowity zawrze¢ Umowe nastepujacej tresci:

1. Opis przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO]. Na warunkach okre$lonych niniejszag Umowg oraz
Umowa Podstawowa Administrator powierza Przetwarzajagcemu przetwarzanie
(w rozumieniu RODO) dalej opisanych danych osobowych (dalej w skrocie zwanych tez
po prostu ,,danymi”).

1.2. Czas [art. 28 ust. 3 RODO]. Przetwarzanie bedzie wykonywane w okresie
obowigzywania Umowy Podstawowe;j.



1.3. Charakter i cel [art. 28 ust. 3 RODO]. Charakter i cel przetwarzania wynikaja
z Umowy Podstawowej, w szczegdlnosci:
1.3.1. charakter przetwarzania danych dotyczy przetwarzania danych osobowych
w:
1) formie papierowej,
2) przy wykorzystaniu systeméw informatycznych Administratora,
3) przy wykorzystaniu sprzetu i aparatury medycznej bedacej w posiadaniu
Administratora.
1.3.2. celem przetwarzania jest realizacja przez Podmiot przetwarzajacy
swiadczen zdrowotnych na rzecz pacjentow Administratora danych.
1.4. Rodzaj danych [art. 28 ust. 3 RODO)]. Przetwarzanie obejmowac be¢dzie nastgpujace
rodzaje danych osobowych:
Dane zwykle:
1) dane osobowe pacjentow w tym dane dzieci
a) imie i nazwisko,
b) numer ewidencyjny PESEL,
c) adres zamieszkania,
d) data urodzenia,
e) seria i numer dokumentu tozsamosci,
2) dane osobowe personelu medycznego
a) imig¢ i nazwisko,
b) tytut zawodowy,
c) uzyskane specjalizacije,
d) numer prawa wykonywania zawodu,
e) inne dane osobowe, ktore moga by¢ wprowadzone do systemu.
Dane szczegolnych kategorii i dane karne:
1) dokumentacja medyczna (dane dotyczace zdrowia)
Dane nieustrukturyzowane
kontent o potencjalnej i prawdopodobnej zawartosci danych osobowych

1.5. Kategorie osob [art. 28 ust. 3 RODO]. Przetwarzanie danych bedzie dotyczy¢
nastepujacych kategorii osob:
1) pacjenci Administratora,

2) pracownicy Administratora.

1.6. Zakres danych osobowych wymienionych powyzej jest maksymalnym katalogiem
danych, ktore mogag by¢ przetwarzane w zwigzku z realizacja Umowy. W rzeczywistosci
dane moga by¢ przekazywane przez Administratora danych w mniejszym zakresie
bez uszczerbku dla postanowien Umowy powierzenia. Zakres danych moze ulec zmianie
w przypadku zmiany aktualnie obowigzujacych przepisow prawa.

2. Podpowierzenie

2.1. Podpowierzenie [art. 28 ust. 2 RODO]. Przetwarzajacy moze powierzy¢ konkretne
operacje przetwarzania Danych (,,Podpowierzenie”) w drodze pisemnej umowy
podpowierzenia (,Umowa Podpowierzenia”) innym podmiotom przetwarzajacym.



(,,Podprzetwarzajacy”), pod warunkiem uprzedniej akceptacji Podprzetwarzajgcego
przez Administratora lub braku sprzeciwu.

2.2. Zaakceptowani Podprzetwarzajacy. Lista Podprzetwarzajacych zaakceptowanych
przez Administratora stanowi Zatgcznik do Umowy.

2.3. Sprzeciw. Powierzenie przetwarzania danych Podprzetwarzajacym spoza listy
Zaakceptowanych Podprzetwarzajacych wymaga uprzedniego zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze
z uzasadnionych przyczyn zglosi¢ udokumentowany sprzeciw wzgledem powierzenia
danych  konkretnemu Podprzetwarzajagcemu. w razie zgloszenia  sprzeciwu
Przetwarzajacy nie ma prawa powierzy¢ danych Podprzetwarzajacemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajacego, musi
niezwlocznie zakonczy¢ Podpowierzenie temu Podprzetwarzajagcemu. Watpliwosci co do
zasadno$ci sprzeciwu i ewentualnych negatywnych konsekwencji Przetwarzajacy zgtosi
Administratorowi
w czasie umozliwiajgcym zapewnienie cigglosci przetwarzania.

2.4. Transfer obowiazkéw [art. 28 ust. 4 RODO]. Dokonujac podpowierzenia,
Przetwarzajacy ma obowigzek zobowigza¢ Podprzetwarzajacego do realizacji wszystkich
obowigzkow Przetwarzajacego wynikajacych z niniejszej Umowy powierzenia,
z wyjatkiem tych, ktore nie maja zastosowania ze wzgledu na natur¢ konkretnego
podpowierzenia.

2.5. Zobowigzanie wzgledem Administratora. Przetwarzajacy ma obowiazek zapewnié,
aby Podprzetwarzajacy zlozyt Administratorowi zobowigzanie do wykonania
obowigzkow, o ktorych mowa w poprzednim ustgpie. Moze to zosta¢ wykonane poprzez
podpisanie  stosownego o$wiadczenia adresowanego do Administratora wraz
z podpisaniem Umowy Podpowierzenia, zawierajacego list¢  obowigzkow
Podprzetwarzajacego.

2.6. Zakaz podzlecenia Swiadczenia glownego [art.28 ust. 4 RODO)]. Przetwarzajacy nie
ma prawa przekaza¢ Podpowierzajacemu catosci wykonania umowy.

3. Obowigzki Przetwarzajacego
3.1. Udokumentowane polecenia [art.28 ust.3 lit. a RODO)]. Przetwarzajacy przetwarza
dane wyltacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.
3.2. Nieprzetwarzanie poza EOG [ art. 28 ust. 3 lit. a RODO)]. Przetwarzajacy oswiadcza,
ze nie przekazuje danych do panstwa trzeciego lub organizacji mi¢dzynarodowej (czyli poza
Europejski Obszar Gospodarczy- EOG). Przetwarzajacy oswiadcza rowniez, ze nie korzysta
z podwykonawcow, ktorzy przekazujg Dane poza EOG.
3.3. Poinformowanie o zamiarze przetwarzania poza EOG [art. 28 ust. 3 lit. a RODO].
Jezeli Przetwarzajagcy ma zamiar lub obowigzek przekazywac dane poza EOG, informuje o
tym Administratora w celu umozliwienia Administratorowi podjecia decyzji 1 dzialan
niezbednych do zapewnienia zgodno$ci przetwarzania z prawem lub zakoficzenia powierzenia
przetwarzania.
3.4. Tajemnica [art. 28 ust. 3 lit. b RODOQ)]. Przetwarzajacy uzyskuje od osob, ktore zostaty
upowaznione do przetwarzania danych w wykonaniu umowy, udokumentowane



zobowigzanie do zachowania do zachowania tajemnicy, ewentualnie upewnia si¢, ze te osoby
podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

3.5. Bezpieczenstwo [art.28 ust. 3 lit. ¢ RODO]. Przetwarzajacy zapewnia ochron¢ danych
1 podejmuje $rodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi
postanowienia Umowy.

3.6. Podpowierzenie [art. 28 ust. 3 lit. d RODO]. Przetwarzajacy przestrzega warunkoéw
korzystania z ustug innego podmiotu przetwarzajacego (Podpowierzajgcego).

3.7. Wspolpraca przy realizacji praw jednostki [art.28 ust. 3 lit. e RODO].
Przetwarzajacy zobowigzuje si¢ wobec Administratora do odpowiadania na zgdania osoby,
ktérej dane dotycza, w zakresie wykonywania praw okre§lonych w rozdziale III RODO (tzw.
»prawa jednostki”). Przetwarzajacy oswiadcza, ze zapewnia obsluge praw jednostki w
odniesieniu

do powierzonych danych. Szczegoty obstugi praw jednostki w odniesieniu do powierzonych
danych. Szczegély obstugi praw jednostki zostang mig¢dzy stronami uzgodnione. Strony
ustalily procedure obstugi praw jednostki odrgbnym dokumentem.

3.8. Wsparcie przy obowiazkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO].
Przetwarzajacy wspotpracuje z Administratorem przy wykonywaniu przez Administratora
obowigzkow z obszaru ochrony danych osobowych, o ktorych mowa w art.32-36 RODO
(ochrona danych, zglaszanie naruszen organowi nadzorczemu, zawiadamianie o0s6Ob
dotknietych naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie
konsultacje z organem nadzorczym).

3.9. Legalno$¢ polecen [art. 28 ust. 3 ak.2 RODO]. Jezeli Przetwarzajacy powezmie
watpliwosci co do zgodno$ci z prawem wydanych przez Administratora polecen lub
instrukcji. Przetwarzajacy natychmiast informuje Administratora o stwierdzonej watpliwos$ci
(W sposob udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia
roszczen przeciwko Administratorowi z tego tytutu.

3.10. Projektowanie prywatnosci [art. 25 ust. 1 RODO]. Planujagc dokonanie zmian
w sposobie przetwarzania danych, Przetwarzajacy ma obowigzek zastosowac si¢ do wymogu
projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO, 1 ma obowigzek
z wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki sposob 1 w
takich terminach, aby zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli
planowane przez Przetwarzajacego zmiany w opinii Administratora groza uzgodnionemu
poziomowi bezpieczenstwa danych lub zwigkszaja ryzyko naruszenia praw lub wolnosci
0sOb, wskutek przetwarzania danych przez Przetwarzajacego.

3.11. Minimalizacja [art.30 ust.2 RODO]. Przetwarzajacy zobowigzuje si¢ do ograniczenia
dostgpu do danych wytacznie do osob, ktorych dostep do danych jest potrzebny do realizacji
Umowy i posiadajacych odpowiednie upowaznienie.

3.12. RCPD [art.30 ust. 2 RODO]. Przetwarzajacy zobowigzuje si¢ do prowadzenia
dokumentacji opisujacej sposob przetwarzania danych, w tym do rejestru wszystkich kategorii
czynno$ci przetwarzania dokonywanych w imieniu administratora (wymog art.30 RODO).
Przetwarzajacy udostepnia na zadanie Administratora prowadzony rejestr czynno$ci
przetwarzania danych przetwarzajacego, z wylaczeniem informacji stanowigcych tajemnice
handlowg innych klientow Przetwarzajacego.



3.13. Profilowanie [art.13 i 14 RODO]. Jezeli Przetwarzajacy wykorzystuje w celu realizacji
Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym mowa w art.22 ust.1
I 4 RODO, Przetwarzajacy informuje o tym Administratora w celu i zakresie niezbgdnym
do wykonania przez Administratora obowigzku informacyjnego.

4. Obowigzki Administratora

4.1. Administrator zobowigzany jest wspotdziata¢ z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegétowych obowigzkow.

5. Bezpieczenstwo danych

5.1. Bezpieczenstwo danych osobowych [art.32 RODO]. Przetwarzajacy przeprowadzit
analiz¢ ryzyka przetwarzania powierzonych Danych 1 stosuje si¢ do jej wynikoéw
co do organizacyjnych i technicznych §rodkow ochrony danych.

5.2. Srodki bezpieczenstwa. Przetwarzajacy uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci o0séb fizycznych o roznym prawdopodobienstwie wystapienia i wadze
zagrozenia, administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne
I organizacyjne, aby =zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku,
w tym migdzy innymi w stosownym przypadku:

a) Dokonat oceny przydatnos$ci pseudonimizacji i szyfrowania i stosuje te techniki w
takim zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolno$ci osob, przy
ich przetwarzaniu,

b) posiada zdolnos¢ do ciagltego zapewnienia poufno$ci, integralno$ci, dostepnosci
1 odpornosci systemow i ustug przetwarzania;

c) posiada zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostgpu do nich w razie incydentu fizycznego lub technicznego;

d) regularnie testuje, mierzy i oceniania skutecznos$¢ stosowanych $rodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

6. Powiadomienie o naruszeniach danych osobowych

6.1. Powiadomienie o naruszeniu. Przetwarzajacy powiadamia Administratora o kazdym
podejrzeniu naruszenia ochrony danych nie pdzniej niz w 24 godziny od pierwszego
zgloszenia, umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i
informuje Administratora o ustaleniach z chwilg ich dokonania, w szczeg6lnosci o
stwierdzeniu naruszenia lub jego braku.

6.2. Rozwinigcie. Przetwarzajacy przesyta powiadomienie o stwierdzeniu naruszenia wraz
z wszelka niezbedng dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organu nadzoru.

7. Nadzor
7.1. Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO]. Administrator kontroluje sposob
przetwarzania powierzonych danych po uprzednim poinformowaniu Przetwarzajacego



o planowanej kontroli. Administrator lub wyznaczone przez niego osoby sg uprawnione
do wstepu do pomieszczen, w ktorych przetwarzane sg dane, oraz do wgladu do dokumentacji
zwigzanej z przetwarzaniem danych. Administrator uprawniony jest do zadania
od Przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania danych oraz
udostgpniania na zadanie prowadzonego rejestru  wszystkich kategorii czynnos$ci
przetwarzania dokonywanych w imieniu administratora (z =zastrzezeniem tajemnicy
handlowej Przetwarzajacego).

7.2. Wspolpraca przy kontroli [art. 28 ust. 3 lit. h RODO] Przetwarzajacy wspotpracuje
z urzedem ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

7.3. Przetwarzajacy:

a) Udostepnia Administratorowi wszelkie informacje niezb¢dne do wykazania
zgodno$ci dziatania Administratora z przepisami RODO,

b) Umozliwia Administratorowi lub upowaznionemu audytorowi
przeprowadzenie audytow lub inspekcji oraz wspodlpracuje podczas ich
realizacji (z zastrzezeniem tajemnicy handlowej, tajemnicy przedsigbiorstwa
oraz innych wewnetrznych uwarunkowan w zakresie tajemnicy dokumentacji).

8. Oswiadczenie stron

8.1. Oswiadczenie Administratora. Administrator o§wiadcza, ze jest Administratorem
danych oraz, ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzylt
je Przetwarzajacemu.

8.2. Oswiadczenie Przetwarzajacego [art. 28. Ust. 1 RODO] Przetwarzajacy o$wiadcza,
ze w ramach prowadzonej dziatalno$ci, profesjonalnie zajmuje si¢ przetwarzaniem danych
osobowych objetych Umowa i Umowa Podstawowa, posiada w tym zakresie niezbedng
wiedze, odpowiednie S$rodki techniczne i1 organizacyjne oraz daje rekojmi¢ nalezytego
wykonania niniejszej umowy.

8.3. Referencje [art. 28 ust. 1 RODO]. Na zgdanie Administratora Przetwarzajacy okaze
Administratorowi stosowne referencje, wykaz doswiadczenia, informacje lub inne dowody,
ze Przetwarzajacy zapewnia wystarczajagce gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa
osob, ktorych dane dotycza.

9. Odpowiedzialnos¢

9.1. Odpowiedzialno$¢ Przetwarzajacego [art. 82 wust. 3 RODO]. Przetwarzajacy
odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetlnieniem
obowigzkow, ktore RODO naklada bezposrednio na Przetwarzajacego, lub gdy dzialal poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajacy
odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem wilasciwych
srodkow bezpieczenstwa.

9.2. Odpowiedzialno$¢ za Podprzetwarzajacych [art. 28 ust. 4 RODO]. Jezeli
Podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych,
pelna odpowiedzialnos¢ wobec Administratora za wypelnienie obowigzkow przez
Podprzetwarzajacego spoczywa na Przetwarzajacym.



10. Okres obowiazywania umowy powierzenia [art. 28 ust. 3 RODO]
10.1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej z zastrzezeniem
terminu karencji usunig¢cia danych wskazanego w kolejnym artykule Umowy.

11. Usunigcie danych
11.1. Usuniecie danych [art. 28 ust. 3 lit. ¢ RODO]. Z chwilg rozwigzania umowy
Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych danych
1 jest zobowigzany do:
a) Uusuniecia danych i poinformowania Administratora na piSmie o dacie i sposobie,
w jakim usuni¢to dane, chyba ze Administrator postanowi inaczej lub prawo Unii
Europejskiej lub prawo polskie nakazuja dalej przechowywanie danych.
b) usunigcia wszelkich istniejacych kopii lub zwrotu danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo polskie nakazuja dalej
przechowywanie danych.

12. Postanowienia koncowe

12.1. Pierwszenstwo. W razie sprzecznosci migdzy postanowieniami niniejszej Umowy
Powierzenia a Umowy Podstawowej pierwszenstwo majg postanowienia Umowy
Powierzenia. Oznacza to takze, ze kwestie dotyczace przetwarzania danych osobowych
migdzy Administratorem a Przetwarzajacym nalezy regulowaé przez zmiany niniejszej
umowy

lub wykonania jej postanowien.

12.2. Egzemplarze. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze stron.

12.3. Wiasciwos$é prawa. Umowa podlega RODO oraz prawu polskiemu.

Przetwarzajacy Administrator

Dyrektor
Wojewddzkiego Szpitala Specjalistycznego
im. NajSwietszej Maryi Panny w Czestochowie
Beata Pochodnia



